
Cyber Enterprise Risk Management
versie 2.2.2023 – Wat verandert er?
Om de overgang van onze voorwaarden van Cyber Enterprise Risk Management versie 2.2. naar Cyber Enterprise  
Risk Management versie 2.2.2023 voor u overzichtelijk te houden, hebben wij onderstaande overzicht opgesteld. 
Onderstaand overzicht bevat niet de volledige voorwaarden en bepalingen van de dekking. Die kunt u vinden in  
uw polisdocumenten. Lees uw volledige polis zorgvuldig door.  In de polisdocumenten staan uw rechten, plichten en  
uitsluitingen. De polisvoorwaarden bepalen de omvang van uw verzekeringsdekking. Houd er rekening mee dat de 
dekking zoals hieronder beschreven alleen van toepassing is op de dekkingsomschrijvingen en uitbreidingen die u 
afgesloten heeft, zoals vermeld op het polisblad. 

Algemeen

Dekking Cyber ERM versie 2.2 Cyber ERM versie 2.2.2023

Verzekeringsgebied Wereldwijd behalve USA en Canada Wereldwijd behalve USA en Canada

Cyber incident response-hotline Ja Ja

Vergoeding of betaling namens u Betaling namens u voor cyberincident 
en eerste hulpkosten, vergoeding voor 
overige dekkingen

Betaling namens u voor cyberincident 
en eerste hulpkosten, vergoeding voor 
overige dekkingen

Claims made of Ontdekking Claims made voor dekkingsomschrijvingen 
voor aansprakelijkheid, Ontdekking voor 
dekkingsomschrijvingen voor eigen schade

Claims made voor dekkingsomschrijvingen 
voor aansprakelijkheid, Ontdekking voor 
dekkingsomschrijvingen voor eigen schade

Dekkingsomschrijvingen en sublimieten

Dekking Cyber ERM versie 2.2 Cyber ERM versie 2.2.2023

Cyber incident-kosten Ja, waarbij het standaard eigen risico van 
toepassing is

Ja, met nu onderscheid voor het gebruik 
van het Chubb Cyber incident-team of het 
Non-Chubb Cyber incident-team. Waarbij 
er een lager of geen eigen risico meer van 
toepassing is bij het gebruik van het Chubb 
Cyber incident-team

Eerste hulp-kosten Ja, binnen 48 uur en enkel dekking voor 
een daadwerkelijk incident 

Ja, binnen 48 uur beroep op Chubb Cyber 
incident-team waarbij het vermoeden van 
een incident al voldoende is

Bedrijfsschade Ja Ja

Herstelkosten Ja Ja

Schade door bedrijfsonderbreking Ja Ja

Cyberafpersing Ja Ja
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Dekkingsomschrijvingen en sublimieten

Dekking Cyber ERM versie 2.2 Cyber ERM versie 2.2.2023

Privacy-aansprakelijkheid Ja Ja

Netwerkbeveiligingsaansprakelijkheid Ja Ja

Media-aansprakelijkheid Ja Ja

Verbeteringskosten Ja Ja

Verlies van geld (alleen derden) Ja Ja

Beloningskosten Ja Ja

Telecommunicatiekosten Ja Ja

Schadeverhaalfonds voor consumenten Ja, indien afgesloten Ja, indien afgesloten

Boete opgelegd door toezichthouder Ja, indien afgesloten Ja, indien afgesloten

Betaalkaartschade Ja, indien afgesloten Ja, indien afgesloten

Schade Ja Ja

Kosten van verweer voor aanspraken in 
het Totale verzekerde bedrag

Ja Ja

Definities

Dekking Cyber ERM versie 2.2 Cyber ERM versie 2.2.2023

Achterstallige software De dekking wordt beperkt voor: 
•	 software die niet langer ondersteund 

wordt, ‘end of life’- / ‘end of support’- 
status bereikt heeft; of

•	 een kwetsbaarheid (CVE) waarbij een 
beschikbare patch niet is doorgevoerd

De dekkingsbeperking wordt aangepast 
waardoor er een volledige dekking 
gegeven wordt voor: 
•	 software waarvoor verlengde support 

wordt geleverd; of 
•	 een kwetsbaarheid (CVE) met een score 

lager dan 7.0

Chubb Cyber incident-centrum Niet genoemd Eerste hulp callcenter om contact op te 
nemen met het Chubb Cyber incident-
team 

Eerste hulp-kosten (onder A) Dekking voor de:
•	 	diensten van een cyberincident manager
•	 inhuren van een forensisch ICT-bedrijf
als gevolg van een daadwerkelijk 
cyberincident

Extra dekking voor de:
•	 diensten van een cyberincident manager 

in te huren via het Chubb Cyber incident-
centrum

•	 inhuren van een forensisch ICT-bedrijf 
via het Chubb Cyber incident-centrum

als gevolg van een vermoedelijk of 
bevestigd cyberincident

Professionele diensten Uitgesloten zijn diensten die worden 
verricht en goederen die worden geleverd 
door of namens verzekerde in het kader 
van normale bedrijfsvoering

Uitgesloten zijn professionele of financiële 
diensten die tegen een vergoeding worden 
verricht door of namens verzekerde, voor 
of namens een klant van verzekerde

Schade door bedrijfsonderbreking Nettowinst voor belastingen onder aftrek 
van de nettowinst voor belastingen van 
verzekerde die daadwerkelijk verdiend is 
en vaste bedrijfskosten en loonkosten

Het verlies van brutowinst van verzekerde, 
zijnde niet de bedragen die tijdens de 
wachttijd zijn opgebouwd. Schade en eigen 
risico wordt berekend overeenkomstig de 
berekening zoals vermeld in de Algemene 
Bepalingen
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Aan de hier vermelde informatie kunnen geen rechten worden ontleend. De exacte dekking is afhankelijk van de voorwaarden van de specifieke polis. Voor promotionele doeleinden worden alle 
binnen de Chubb Groep opererende verzekeringsmaatschappijen als Chubb aangeduid. 
Chubb European Group SE is een onderneming die valt onder de Franse Wet op de Verzekeringen (Code des Assurances) met registratienummer 450 327 374 RCS Nanterre. Statutaire zetel: La Tour 
Carpe Diem, 31 Place des Corolles, Esplanade Nord, 92400 Courbevoie, Frankrijk. Chubb European Group SE heeft een volledig volgestort maatschappelijk kapitaal van € 896.176.662 en valt onder 
het toezicht van de ‘Autorité de contrôle prudentiel et de résolution’ (ACPR), 4 Place de Budapest, CS 92459, 75436 PARIS CEDEX 09. 
Chubb European Group SE, Nederlands bijkantoor, Marten Meesweg 8-10, 3068 AV Rotterdam, is ingeschreven bij KvK Rotterdam  
onder nummer 24353249.  In Nederland valt zij tevens onder het gedragstoezicht van de Autoriteit Financiële Markten (AFM).  

Definities

Dekking Cyber ERM versie 2.2 Cyber ERM versie 2.2.2023

Verlies van brutowinst Geen definitie De verwachte omzet die zou zijn 
gerealiseerd door verzekerde tijdens de 
schadevergoedingstermijn, maar 
die niet werd gerealiseerd als gevolg van 
het bedrijfsonderbrekingsincident 
•	 minus de daadwerkelijke omzet die door 

de verzekerde werd gerealiseerd in die 
periode 

•	 minus alle vaste kosten tijdens de 
schadevergoedingstermijn die ophouden 
of verminderen als gevolg van het 
bedrijfsonderbrekingsincident

Uitsluitingen

Dekking Cyber ERM versie 2.2 Cyber ERM versie 
2.2.2023

Beschrijving

Professionele dienstverlening Ja Ja Ingekort: het leveren of niet 
leveren van professionele 
diensten als gevolg 
van een cyberincident, 
cyberafpersingsincident, 
kwaadaardig gebruik of 
kwaadaardige toegang of 
bedrijfsonderbrekings-
incident

Eigen aandeel en eigen risico indien 
achterstallige software of ransomware is 
gedekt op meer dan één dekking 

Ja Ja Duidelijker geformuleerd

Berekening van schade door 
bedrijfsonderbreking

Ja Ja Duidelijker geformuleerd
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